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VILNIAUS PRANCISKAUS SKORINOS GIMNAZIJOS

INFORMACINIU IR KOMUNIKACINIU TECHNOLOGIJU NAUDOJIMO TVARKOS

APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

Sis informaciniy ir komunikaciniy technologijy naudojimo tvarkos aprasas (toliau tekste —
Aprasas) parengtas jgyvendinant 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamenta (ES) 2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas) (toliau tekste — BDAR), taip pat vadovaujantis Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymu (toliau tekste — ADTAI), 2017 m. birzelio 8 d. 29
straipsnio duomeny apsaugos darbo grupés nuomone 2/2017 dél duomeny tvarkymo darbe bei
kitais asmens duomeny apsauga reglamentuojanciais teisés aktais ir jy iSaiskinimais.

ApraSe naudojamos sgvokos:

Imoné — Vilniaus Pranciskaus Skorinos gimnazija, jmonés kodas 191722390;

Asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba
kurio tapatybe galima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima
nustatyti, yra asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma
pagal identifikatoriy, kaip antai varda ir pavardg, asmens identifikavimo numerj, buvimo vietos
duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizinés,
fiziologinés, genetinés, psichinés, ekonominés, kultiirinés ar socialinés tapatybés pozymius;
Duomeny tvarkymas — bet kokia automatizuotomis arba neautomatizuotomis priemonémis
su asmens duomenimis ar asmens duomeny rinkiniais atlickama operacija ar operacijy seka,
kaip antai rinkimas, jraSymas, rii§iavimas, sisteminimas, saugojimas, adaptavimas ar keitimas,
iSgava, susipazinimas, naudojimas, atskleidimas persiunciant, platinant ar kitu budu sudarant
galimybg jais naudotis, taip pat sugretinimas ar sujungimas su kitais duomenimis, apribojimas,
iStrynimas arba sunaikinimas;

IT specialistas — asmuo, paskirtas atsakingu jmonéje uz visus su informacinémis
technologijomis bei jy sauga susijusius klausimus;

Kompiuteriy tinklas — Sio Apraso kontekste reiSkia jmonéje esancius kompiuterius, kurie yra
bendrai sujungti j tinkla su serveriu, siekiant palengvinti informacijos mainus;

Programiné jranga — Sio Apraso kontekste reiskia jvairias programas (pavyzdziui.: operacing
sistemg, Microsoft Olffice programy paketq, antivirusing programq ir bet kokias kitas
programas ar programéles), kurios yra jraSytos j jmonés komunikacing jranga;
Komunikaciné jranga — Sio Apraso kontekste reiSkia bet kokig jrangg, kurios pagalba
informacija yra gaunama, apdorojama, saugoma bei perduodama (pavyzdziui.: stacionarus
kompiuteris, nesiojamas kompiuteris, plansetinis kompiuteris, telefonas, iSmanusis laikrodis,
kita jranga ar prietaisai);

Komunikavimo kanalai — Sio Apraso kontekste reiskia komunikavimo kanalus, kuriuos jmoné
naudoja savo veikloje ir yra nurodziusi darbuotojui jais taip pat naudotis, per kuriuos galima
keistis informacija, jskaitant, bet neapsiribojant, ja suzinant, perduodant, gaunant, iSsisaugant
(pavyzdziui.: Outlook, duomeny valdymo sistema, vidiniai jmonés bendravimo kanalai, kiti);
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Informacijos laikmena - jtaisas duomenims laikyti (pavyzdziui.: diskelis, CD, USB atmintiné
ir kiti).

Kitos Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos BDAR bei kituose
asmens duomeny tvarkyma ir apsauga reglamentuojanciuose teisés aktuose.

II SKYRIUS
KOMUNIKACINES JRANGOS, KOMUNIKAVIMO KANALU
IR INFORMACIJOS LAIKMENU NAUDOJIMAS

Darbuotojai privalo naudotis jmonéje esancia komunikacine jranga bei komunikavimo kanalais
tik tiek, kiek tai yra susije su jy darbiniy funkcijy vykdymu. Darbuotojui yra draudziama darbo
metu naudotis jmonés arba savo turima komunikacine jranga bei komunikavimo kanalais
asmeninéms reikméms, nebent per poilsio nuo darbo laika (pavyzdziui.: per piety pertraukq
ar po darbo).

Komunikacinés jrangos programiné jranga, kuria naudojasi darbuotojai, visuomet turi biiti
atnaujinama, tokiu biidu siekiant apsisaugoti nuo jvairiy saugumo pavojy. UZ jmoneés
darbuotojams perduoty mobiliyjy telefony programinés jrangos atnaujinimg atsako patys
darbuotojai, o uz jmonés kompiuteriy programinés jrangos atnaujinimg — IT specialistas.
Darbuotojai, kuriems buvo iSduoti mobilieji telefonai, yra pasiraSytinai supazindinami su
jmonés direktoriaus jsakymu dél pokalbiy, sms zinuéiy, interneto naudojimo limity ir kity
papildomy salygy.

Darbuotojai privalo naudoti jmonéje esancig komunikacing jrangg tik pagal jos paskirtj, Siy
jrenginiy nemodifikuojant, nepertvarkant, negadinant bei kitaip nekeiCiant jy funkcinés
paskirties ar techniniy galimybiy. Jeigu darbuotojas mano, kad komunikaciné jranga veikia
netinkamai, jis pirmiausia privalo kreiptis j IT specialista, o I'T specialistas jau nusprendzia dél
atitinkamy veiksmy su komunikacine jranga atlikimo. Jeigu darbuotojo praSymas yra susijes su
jrangos keitimu ar kitokiu atnaujinimu, kuomet jmoné dél to gali patirti papildomas islaidas,
tuomet IT specialistas, prie§ priimdamas kokj nors sprendima, pirmiausia privalo gauti jmonés
direktoriaus pritarimg.

Darbuotojams draudziama ] jmonés jiems perduotus ar jmonéje esancius komunikacinius
jrenginius savavaliSkai jrasinéti programing¢ jrangg, nebent dé¢l tokio programinés jrangos
jraSymo buvo gautas IT specialisto pritarimas arba ja jrasé IT specialistas.

Darbuotojams draudziama j jmonés jiems perduotus ar jmonéje esancCius komunikacinius
jrenginius savavaliSkai jrasinéti bet kokius kompiuterinius Zaidimus.

Darbuotojai privalo naudoti tik jmonés komunikacing jrangg darbiniy funkcijy atlikimui, jeigu
tai jiems buvo nurodyta ZodZiu ar rastu jmonés direktoriaus ar jo jgalioto atstovo (pavyzdziui.:
jmonés direktorius elektroniniu pastu informavo darbuotojus, kad su jmonés klientais
privaloma kontaktuoti tik naudojantis jmonés isduotais mobiliaisiais telefonais).

Darbuotojai, prie§ pradédami naudoti informacijos laikmeng jmonés komunikaciniame
jrenginyje, privalo praskanuoti ja su jmonés kompiuteryje idiegta antivirusine programa. ISimtis
dél skanavimo taikoma nebent tuo atveju, jeigu jis buvo atliktas ne véliau nei 2 savaiciy
laikotarpyje.

Darbuotojai privalo jmonés komunikacing jranga naudoti vadovaudamiesi naudojimosi
instrukcijomis, jmonés vidaus tvarkomis ir (ar) jmonés direktoriaus ar jo jgalioto atstovo
nurodymais, o jy nesant ar nebiinant supazindinami su jais — naudotis jmonés komunikacine
jranga vadovaujantis bendraisiais protingumo, sgziningumo ir atidumo standartais tik pagal jos
paskirtj ir tik darbiniy funkcijy atlikimo apimtimi.

Darbuotojui iSeinant pietauti ar paliekant darbo vietg ilgesniam nei 45 minuciy laiko tarpui,
privaloma uzdaryti visas tuo metu kompiuteryje atidarytas programas ar dokumentus, su kuriais
buvo dirbama.
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Visy darbuotojy kompiuteriuose privalo biiti naudojami slaptazodziai bei ekrano uzsklanda,
kuriai jsijungus darbuotojas turéty jvesti savo slaptazodj pakartotinai. Kompiuteris turi biiti
sukonfigiiruotas taip, kad jvesti slaptazodj sistema praSyty kiekvieng kartg kompiuterj jjungus
i$ naujo, jskaitant jo perkrovimo atvejus, o ekrano uzsklanda privalo jsijungti po 10 minuciy
kompiuterio neveiklumo. Uz Siy aspekty sukonfigliravimg yra atsakingas IT specialistas.

IT specialistas yra atsakingas uz tai, kad visy darbuotojy darbiniuose kompiuteriuose biity
automatinis jpareigojimas naudoti slaptazodj, sudaryta Zemiau nurodytai, taip pat ji keisti ne
reciau nei kartg per 3 ménesius:

slaptazodyje privalo biiti ne maZziau nei 8 raides;

slaptazodzio pirmoje raidé privalo buti didzioji;

slaptazodyje privalo biti panaudotas bent 1 skaitmuo;

slaptazodyje privalo biiti panaudotas bent 1 kitoks papildomas zenklas (pavyzdziui.: Zvaigzduté
(%), bruksnelis (-), kiti).

Imonei priklausanti komunikacing jranga, i§skyrus imonés iSduotus mobiliuosius telefonus, ir
informacijos laikmenos negali biiti iSneSamos uz jmonés riby, nebent dél to buvo gautas jmonés
direktoriaus arba jmonés administracijos leidimas.

Darbuotojams draudziama naudoti jmonés suteiktus komunikavimo kanalus ne i§ jmonés
komunikaciniy jrenginiy ir ne darbo vietoje, nebent dél to buvo gautas jmonés direktoriaus arba
jmonés administracijos leidimas.

Darbuotojai, dirbdami su asmens duomenimis, siekdami uzkirsti kelig atsitiktiniam ar
neteisétam asmens duomeny sunaikinimui, pakeitimui, atskleidimui, taip pat bet kokiam kitam
neteisétam tvarkymui, turi saugoti dokumentus ir duomeny rinkmenas tinkamai ir saugiai,
vengti nereikalingy kopijy darymo. Imonés dokumenty kopijos, kuriose nurodomi asmens
duomenys, kai tampa nebereikalingos, turi buiti sunaikinamos taip, kad $iy dokumenty nebiity
galima atkurti ir atpazinti jy turinio.

IT specialistas kartu su jmonés administracija turi uztikrinti, kad prieiga prie konkreciy
asmens duomeny bty suteikiama tik tam darbuotojui, kuriam tie asmens duomenys yra
reikalingi jo funkcijoms vykdyti.

Imonés direktorius privalo uztikrinti, kad jmonés kompiuteriuose biity naudojama antivirusiné
sistema bei ugniasiené, o IT specialistas privalo uztikrinti, kad S§i antivirusiné sistema ir
ugniasiené visuomet biity atnaujinama ir veikty tinkamai.

Darbuotojai neturi teisés atlikti jokiy veiksmy, kuriais buty siekiama pakenkti jmonés
kompiuteriy tinklui ar jo veikimo sklandumui.

Darbuotojams draudziama atlikti bet kokius kitus Siame skyriuje neaptartus veiksmus su jmonei
priklausancia komunikacine jranga ar informacijos laikmenomis, kuriais galéty biiti padaroma
tiesioginé arba netiesioginé zala jmonei bei jos prestizui (reputacijai).

Darbuotojams draudziama atlikti bet kokius kitus Siame skyriuje neaptartus veiksmus
komunikavimo kanaluose, kuriais galéty biiti padaroma tiesioginé arba netiesioginé Zala jmonei
bei jos prestizui (reputacijai).

Visa Darbuotojy kompiuteriuose ir/ar kitoje techninéje jrangoje esanti informacija bei
mobiliuose telefonuose esanti su Imonés veikla susijusi informacija, nuosavybés teise priklauso
Imonei, visos intelektinés nuosavybés teisés j informacijg priklauso Imonei. Visa Siame punkte
nurodyta informacija yra laikoma profesine informacija, t. y. sukurta ir/ar jgyta Darbuotojams
vykdant savo funkcijas Imonés veikloje, Imonés vardu ir interesais. Jei Darbuotojas patalpinta
informacija pazeidziant §j Aprasa, Darbuotojui taikoma visa atsakomybé, kylanti dél neteiséto
informacijos patalpinimo.



