2.1.
2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

PATVIRTINTA

Vilniaus Pranciskaus Skorinos
gimnazijos direktoriaus 2026 m.
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VILNIAUS PRANCISKAUS SKORINOS GIMNAZIJOS
INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

Sis informacinés sistemos veiklos tgstinumo valdymo planas (toliau tekste — Planas) parengtas
igyvendinant 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamenta (ES) 2016/679
del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau
tekste — BDAR), taip pat vadovaujantis Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymu (toliau tekste — ADTAI), 2020 m. birzelio 18 d. Tvarkomy asmens duomeny
saugumo priemoniy ir rizikos jvertinimo gairémis duomeny valdytojams ir duomeny
tvarkytojams bei kitais asmens duomeny apsaugg reglamentuojanciais teisés aktais ir jy
iSaiskinimais.

Aprase naudojamos sgvokos:

Imoné — Vilniaus Pranciskaus Skorinos gimnazija, jmonés kodas 191722390.

Asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba
kurio tapatybe galima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatyb¢ galima
nustatyti, yra asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma
pagal identifikatoriy, kaip antai vardg ir pavarde, asmens identifikavimo numerj, buvimo vietos
duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizinés,
fiziologinés, genetinés, psichinés, ekonominés, kultiirinés ar socialinés tapatybés poZymius;
Duomeny tvarkymas — bet kokia automatizuotomis arba neautomatizuotomis priemonémis
su asmens duomenimis ar asmens duomeny rinkiniais atliekama operacija ar operacijy seka,
kaip antai rinkimas, jraSymas, rusiavimas, sisteminimas, saugojimas, adaptavimas ar keitimas,
iSgava, susipazinimas, naudojimas, atskleidimas persiunciant, platinant ar kitu biidu sudarant
galimybe jais naudotis, taip pat sugretinimas ar sujungimas su kitais duomenimis, apribojimas,
iStrynimas arba sunaikinimas;

IT specialistas — asmuo, paskirtas atsakingu jmonéje uz visus su informacinémis
technologijomis bei jy sauga susijusius klausimus;

Duomeny apsaugos pareigiinas — asmuo, jmongje paskirtas atsakingu uz duomeny apsaugg ir
kurio statusg reglamentuoja BDAR 37-39 straipsniai;

Elektroniné informacija — informacingje sistemoje tvarkomi duomenys, dokumentai ir
informacija;

Elektroninés informacijos sauga — elektroninés informacijos konfidencialumo, vientisumo ir
prieinamumo uztikrinimas;

Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kurie gali sudaryti
neteiséto prisijungimo prie informacinés sistemos galimybe, sutrikdyti ar pakeisti informacinés
sistemos veikla, sunaikinti, sugadinti ar pakeisti elektroning informacija, panaikinti ar apriboti
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galimybe naudotis elektronine informacija, sudaryti salygas neleistinai elektroning informacija
pasisavinti, paskleisti ar kitaip panaudoti;

Ekstremali situacija — situacija, kuomet jmonéje jvyksta elektroninés informacijos saugos
incidentas.

Kitos Siame Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos BDAR bei kituose
asmens duomeny tvarkyma ir apsauga reglamentuojanciuose teisés aktuose.

II SKYRIUS
PAGRINDINIAI INCIDENTU VALDYMO PRINCIPAI

Informavimo — imonés darbuotojai privalo biiti rastu supazindinami su Siuo Planu, jiems uz
mokymus atsakingas asmuo privalo pravesti instruktavima, kaip reikéty elgtis, jeigu jmonéje
ivykty elektroninés informacijos saugos incidentas.

Konsultavimo — kiekvienas jmonés darbuotojas turi turéti realig galimybe pasikonsultuoti su
imonéje atsakingu asmeniu uz duomeny ar informaciniy technologijy sauga.

Gyvybés ir sveikatos uztikrinimo — privalu uztikrinti visy jmonés darbuotojy sveikatg ir gyvybe,
kol jmonéje trunka ekstremali situacija, iki buity likviduojami jos padariniai.

Informacinés sistemos veiklos atkiirimo — kuomet jvyksta ekstremali situacija, pirmiausia
privalu, kad buty atkurtos svarbiausios informacinés sistemos funkcijos bei uztikrinama prieiga
prie jy, taip pat, esant reikalui, organizuojama informacinés sistemos fizin¢ sauga.

III SKYRIUS

INFORMACINES SISTEMOS VEIKLOS TESTINUMO PROCEDURU TIKSLAI

Pilnai panaikinti arba, jeigu nejmanoma panaikinti, sumazinti kiekvieno incidento padaroma
zala, Plane nusimatant organizacinius veiksmus, kurie padéty tinkamai reaguoti j kiekviena
ivykusj incidentg.

Sustabdyti atitinkama sistemos veikla, jeigu tai yra biitina, kad biity pasalintas elektroninés
informacijos saugos incidentas, Plane nusimatant Sio sustabdymo veiksmus.

Atlikti visus butinuosius veiksmus, siekiant atstatyti informacinés sistemos veikla per kuo
Imanoma trumpesnj laika, prireikus pasitelkti atitinkamy specialisty pagalba, jeigu vienu ar kitu
atveju buty naudojamasi iSoriniy paslaugy teikéjy paslaugomis.

Siekiant sumazinti bet kokiy galimy klaidy tikimybe, Plane aiskiai iSdéstyti atsakingus asmenis
uz informacinés sistemos atkiirima bei su tuo susijusius tolimesnius veiklos tgstinumo
uztikrinimo procesus.

IV SKYRIUS
IT SPECIALISTO IR DUOMENU APSAUGOS PAREIGUNO FUNKCIJOS

Imoneés IT specialistas, valdant incidentus, atlieka Sias funkcijas:

koordinuoja elektroninés informacijos saugg incidento metu;

kontaktuoja su jmonés duomeny apsaugos pareigiinu bei, esant poreikiui, kitais jmonés
darbuotojais, jskaitant jmonés direktoriy, kuomet yra sprendziamas elektroninés informacijos
saugos incidentas;

priziiiri ir informuoja jmonés direktoriy apie finansinius isteklius, kuriy galéty prireikti
sprendziant jvykusj elektroninés informacijos saugos incidenta;

vertina ir pasitargs su jmonés direktoriumi nusprendzia kokiu biidu optimaliausia biity iSspresti
ivykusj elektroninés informacijos saugos incidenta;

pateikia pasitilymus ir rekomendacijas jmonés direktoriui, kurie galéty padéti iSvengti tokio
incidento nutikimo ateityje.
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Imonés duomeny apsaugos pareigiinas, valdant incidentus, atlieka Sias funkcijas:
kontaktuoja su jmonés IT specialistu sprendziant jvykusj elektroninés informacijos saugos
incidentg, suteikia jam informacijos ar kitaip pagal esamg poreikj padeda jam spresti nutikusj
incidenta;

informuoja jmonés darbuotojus apie nutikus] incidentg (jeigu tam yra poreikis), nurodo kokiy
veiksmy reikty imtis ar nuo kokiy susilaikyti, kad incidentas biity sustabdytas ar bent bity
sumazinta jo daroma zala;

esant poreikiui, koreguoja Plana, tokiu biidu darant prevencija bei apsisaugant nuo incidenty
nutikimo ateityje;

dokumentuoja visus jvykusius incidentus asmens duomeny saugumo pazeidimy registravimo
zurnale.

V SKYRIUS
ORGANIZACINES NUOSTATOS

Ivykus elektroninés informacijos saugos incidentui, bet kuris jmonés darbuotojas jj pastebéjes
ar numanantis, kad toks jvyko, privalo nedelsdamas apie jj informuoti jmonés IT specialista bei
imonés duomeny apsaugos pareigiing.

Jeigu elektroninés informacijos saugos incidentas jvyksta ne jmonés darbo laiku, tuomet tg pacia
(jeigu kazkas pastebi) arba kita diena, jvykusj incidentg pastebéjes darbuotojas, apie jj turi
pranesti jmonés IT specialistui bei jmonés duomeny apsaugos pareigiinui.

Kiekvienas jmonés darbuotojas supranta, kad jeigu dél jo kalty veiksmy jvyksta elektroninés
informacijos saugos incidentas, tai galéty buti prielaida ateityje i$ jo pareikalauti nuostoliy
atlyginimo.

Jeigu jmonés darbuotojas nepranesa apie jmonéje jvykusi elektroninés informacijos saugos
incidentg ir dél ko rezultate jmoné patiria Zalos, tai vélgi galéty buti prielaida ateityje i$ jo
pareikalauti nuostoliy atlyginimo (neteisétas neveikimas).

Imonés IT specialistas ar duomeny apsaugos pareigiinas, gave informacijos apie jmonéje
nutikusj elektroninés informacijos saugos incidentg ar patys ji pastebéje, privalo nedelsdami
apie tai informuoti jmonés direktoriy bei palaikyti su juo ry$j viso incidento sprendimo metu.
Po suzinojimo apie jvykusj elektroninés informacijos saugos incidentg, jmonés IT specialistas
privalo nedelsdamas reaguoti ir informuoti jmonés duomeny apsaugos pareigiing kokiy
tolimesniy veiksmy bus imtasi ar kokiy veiksmy reikty vengti, nebent pagal Priede numatyta
plana tai biity duomeny apsaugos pareiglino kompetencija (tuomet jisai atlieka atitinkamus
veiksmus bei informuoja ar konsultuojasi su IT specialistu, jeigu yra to poreikis), tai galéty buti:
informacinés sistemos veikimo laikinas sustabdymas;

darbuotojy, dirbanciy informacinés sistemos aplinkoje, visy ar dalies laikinas atjungimas, jy
teisiy sustabdymas naudotis sistema;

informacingés sistemos tarnybiniy stociy veiklos atkiirimo organizavimas;

kompiuteriy tinklo veikimo atkiirimo organizavimas;

informacinés sistemos taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

darbo kompiuteriy veikimo atkfirimo ir prisijungimo prie kompiuteriy tinklo organizavimas;
daikty fizinés saugos organizavimas;

logistikos organizavimas (daikty perkélimas, Zzmoniy pasikeitimas, kiti veiksmai);

kitos reikalingos priemongs.

Jeigu elektroninés informacijos saugos incidentas jvyksta dél jvykdytos nusikalstamos veikos,
tuomet jmonés duomeny apsaugos pareigiinas apie tokig nusikalstama veika privalo pranesti
imongs direktoriui. Imonés direktorius priima sprendima ar i$ tiesy buvo jvykdyta nusikalstama
veika jmonés atzvilgiu ir ar apie jg pranesti teisésaugos institucijoms.



21. Bet kuriam veiksmui, kuriam yra reikalinga pasinaudoti jmonés finansiniais iStekliais siekiant
i8spresti jvykusj elektroninés informacijos saugos incidenta, dél Sio finansavimo poreikio
imonés IT specialistas ir/arba duomeny apsaugos pareigiinas privalo informuoti jmonés
direktoriy. Imonés direktorius priima sprendimg dél 1ésy skyrimo incidento sprendimui.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

22. Informacinés sistemos veikla yra laikoma atkurta tuomet, kai jmonés darbuotojai gali vél atlikti
savo pareigas, naudojantis $ia sistema.

23. Imonés darbuotojai, pazeide Plano nuostatas, atsako jstatymy nustatyta tvarka.

24, Imonés Planas turi biiti perzitirimas ne reciau nei kartg per 2 metus arba dazniau, jeigu esama

tokio poreikio.

PRIEDALI:
1. Incidenty valdymo budai ir priemonés.
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VILNIAUS PRANCISKAUS SKORINOS GIMNAZIJOS
INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANO

PRIEDAS NR. 1

INCIDENTU VALDYMO BUDAI IR PRIEMONES

Nutikes incidentas

Priemonés

Rysio sutrikimas

1. KritiSkumo jvertinimas

2. Rysio sutrikimo priezasties nustatymas

3. Kreipimasis ] rySio paslaugy teikéja ir pasiaiskinimas sutrikimo
priezasCiy, jeigu manoma, kad rySys prarastas dél paslaugy
teikéjo kaltés

4. Perzilirimos sistemos, jvertinama ar rysio sutrikimams galéjo
turéti jtakos virusai ar kitos priezastys

5. Situacijos analizé ir priemoniy nustatymas, kad panasios
situacijos nepasikartoty ateityje

Programinés jrangos gedimai

1. KritiSkumo jvertinimas

2. Atstatymas programinés jrangos is turimy kopijy arba
isigijimas naujos, jeigu nustatoma, kad ji buvo sugadinta
nepataisomai

3. Situacijos analiz¢ ir priemoniy nustatymas, kad panasSios
situacijos nepasikartoty ateityje

Elektros tiekimo sutrikimas

1. KritiSkumo jvertinimas

2. Kreipimasis j elektros paslaugy tiekéja ir pasiaiskinimas, ar
nebuvo nustatyta gedimy pas paslaugy teikéja

3. Jeigu gedimas ne pas paslaugy teikéjg, tuomet perzitrimi
elektros prietaisai jmonés viduje, pasitelkiant specialisty pagalba
4. Situacijos analize¢ ir priemoniy nustatymas, kad panasios
situacijos nepasikartoty ateityje

Patalpy pazeidimas

1. KritiSkumo jvertinimas

2. Avariniy tarnyby informavimas apie prarasta galimybe
naudotis patalpomis

3. Prarandant patalpas ar galimybe naudotis jomis dél
nusikalstamos veikos, informavimas teisésaugos institucijy
4. Situacijos analizeé ir priemoniy nustatymas, kad panasios
situacijos nepasikartoty ateityje

Duomeny sunaikinimas,
atskleidimas ar praradimas

1. KritiSkumo jvertinimas

2. Nustatymas dél kokiy priezas¢iy duomenys buvo prarasti,
sunaikinti ar atskleisti

3. Esant darbuotojo kaltei, daroma situacijos analiz¢ ir
pasitelkiamos priemonés, kad informacija biity atkurta ar
apsaugotas jos konfidencialumas, o véliau priémimas sprendimo
deél darbuotojo atsakomybés bei ar konkreciu atveju apie tai
privalu pranesti VDAI bei duomeny subjektui

4. Esant treCiyjy Saliy kaltei (padarius nusikalstamg veika),




daroma situacijos analiz¢ ir pasitelkiamos priemonés, kad
informacija biity atkurta ar apsaugotas jos konfidencialumas, o
véliau priémimas sprendimo ar konkreciu atveju apie tai privalu
pranesti VDAI bei duomeny subjektui

Informacinés sistemos veiklos
sutrikdymas, nulemtas
kibernetiniy ataky

1. KritiSkumo jvertinimas

2. Jvertinimas trikdziy pobtdzio bei Saltinio

3. Esant privalomumui, nutraukimas naudojimosi informacinés
sistemos, iki kol bty pasalinti virusai ar sustabdytos kibernetinés
atakos

4. Patikrinama ar nebuvo sugadinti ar prarasti duomenys

5. Patikrinama informacinés sistemos veikla

6. Situacijos analiz¢ ir priemoniy nustatymas, kad panasios
situacijos nepasikartoty ateityje




